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Reader

Dite il vosto nome !

TAGs
Paolo

Francesca Martina

Luca

Cosa è RFID ?
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RFID (Radio Frequency IDentification) indica l’identificazione
(e non solo) attraverso un collegamento a radio frequenza 

L’identificazione implica l’assegnazione di un’identità univoca ad un oggetto
che consenta di distinguerlo in modo non ambiguo 

Chi sei ?
Sono 01-0000A4F-001AD-000000001

Funzionalità minima:
rispondere quando interrogati

Cosa è RFID ?
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Identificazione (Barcode vs. EPC)

L’Electronic Product Code è il più diffuso (e normalizzato) 
identificativo contenuto nelle “etichette elettroniche“ (TAG)

Viene da queste restituito sotto interrogazione

EPC è evoluto dal codice a barre EANUCC (European
Article Numbering/Universal Code Council) largamente 
usato per identificare i prodotti, ma non i singoli oggetti

≡ Il tipo di codice
≡ il fabbricante
≡ la classe di oggetti
≡ il singolo oggetto

(296 = 68 miliardi
di oggetti diversi)

Spesso composto da 96 bit, EPC identifica:
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Cosa c’è oltre l’identificazione ?

Notizie sull’oggetto
(anche aggiornate durante la vita del medesimo)

Es.: composizione, cautele, data di produzione/scadenza

L’identificazione univoca ed universale di un oggetto
si ottiene con ≈100 bit

Informazioni ambientali, da sensori nei TAG
(anche memorizzate nel tempo – data logging) 

Procedure di autenticazione e crittografia
(carte senza contatto ed NFC)
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Come comunicano ?

RFID comunicano mediante segnali R.F.
quindi NON sono necessari:
contatto fisico  (a differenza delle carte a banda  magnetica) 
visibilità (non-line-of-sight)  (a differenza dei codici a barre)

Reader – TAG
R
e
a
d
e
r

TAG

Interrogazione

risposta

Paradigmi di comunicazione

Mesh

Peer to Peer
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Dispositivi di Accesso & Pagamento: Carte senza contatto,NFC, chiavi, ecc.
Passivi (a volte attivi – NFC)
Massime tecnologie di sicurezza
Costituiscono un mercato separato

“Etichette intelligenti”
(ma anche tappi, bottoni, 
TAG incorporati negli oggetti)
Quasi sempre passivi
Richiesta memoria riscrivibile 
(info su scadenza, prezzo, ecc.)
Procedure di sicurezza semplici
(abilitazione/disabilitazione)
Qualche applicazione con sensori 
(semi passivi o passivi)

TAG fissi su contenitori riusabili
TAG applicati poi estratti e riusati 
su oggetti di pregio o animali  
Prevalentemente attivi ma anche 
passivi in contenitori “robusti”
Memoria riscrivibile quasi 
indispensabile
Procedure di sicurezza efficienti 
(autenticazione & crittografia)
Sensoristica senza limitazioni

Applicazioni & Ciclo di vita dei TAG

Applicazioni Closed LoopApplicazioni Open Loop

TAG recuperabili & riusabili TAG a perdere
(seguono la vita dell’oggetto)
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RFID nella logistica

TAG
sul mezzo di trasporto
(camion, container, ecc.)

TAG
sull’unità di trasporto

(pallet, ecc.)

TAG
sull’imballaggio

(cassa, cartone, ecc.)

TAG
sul singolo 

oggetto

Direttiva CEE 178/2002 (in vigore dall’1/1/2005) richiede rintracciabilità di filiera

Applicazioni Closed Loop Applicazioni Open Loop
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ONS

9

Middleware o Savant Software: 
servizi per ridurre il traffico in rete  verso i sistemi server 
Es. false letture, cache dati, interrogazioni all’ONS, ecc.

“Identification System”
composto essenzialmente dall’insieme di TAG e Reader

che operano per ottenere gli identificativi 

Physical Markup Language (PML): linguaggio 
basato su XML utilizzato per descrivere il formato 

di documento contenente informazioni sugli oggetti  

Object Name Server (ONS): fa corrispondere l’EPC
all’indirizzo IP di un server PML in rete

Opera il “Discovery Service”
come i DNS (Domain Name Service) di Internet

Architettura dei Sistemi RFID

Sistema
Informativo
aziendale

Reader

TAG TAG TAG

Middleware (Savant) 

Sistema Informativo aziendale:
Restituisce l’informazione sul prodotto 

(dati interni all’Azienda)

Server PLM (su Internet):
Restituisce l’informazione sul prodotto 

(dati esterni all’Azienda)

InternetInternet

Server PLM
(Sistema

Informativo
su Internet)
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“Internet delle cose”

Indirizzo univoco
dei computer
sulla rete

Indentificativo
univoco

degli oggetti
EPC Indirizzo

IP

Ricava l’URL del 
sistema informativo

dall’identificativo
(dell’oggetto)

Linguaggio
per descrivere

gli oggetti

Restituisce
le informazioni

sugli oggetti

Ricava l’indirizzo IP
dall’indirizzo
simbolico (URL)

Linguaggio
per descrivere i 
contenuti del WEB

Restituisce
informazioni

ONS DNS

PLM HTML

EPC IS WEB

Architettura RFID Architettura INTERNET
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Etichette RFID  (TAG)
vengono poste
sulle confezioni 

Una cassa
contiene
80 confezioni

Una pallet
contiene
64 casse

Un lotto di spedizione
contiene

30 pallets

Un magazzino contiene
30 lotti di spedizione 

1

>5K

L’interrogazione           di un READER
provoca la risposta contemporanea

di tutti i TAG 

>4,5M

80 >150K

L’esplosione dei dati
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Gestione energetica
(Attivi/Passivi)

Procedure di 
sicurezza

Codifiche dati
& Modulazioni

Le tecnologie RFID

Contenitori
Antenne
Memorie

Tecniche di
Interrogazione &
Anti Collisione
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Gestione energetica
(Attivi/Passivi)

Le tecnologie RFID
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TAG Attivi / Passivi (1)

Riciclo energia ricevutaBasso consumo

Obiettivi Tecnologici

Presenza di Fonti energetiche Assenza di Fonti energetiche

Attivi
• Alimentati da batterie
• Incorporano ricevitore e 

trasmettitore come i Reader

Passivi
• Ricavano l’energia per il funzionamento dal 

segnale proveniente dal Reader
• Non possiedono trasmettitore, ma irradiano, 

modulandolo, il segnale trasmesso dal 
Reader e riflesso dalla propria antenna 

Semi−Passivi
• Dotati di batteria utilizzata solo per alimentare il 

microchip o apparati ausiliari (sensori), ma non 
per alimentare un trasmettitore

• In trasmissione si comportano come TAG passivi
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Vantaggi Svantaggi Commenti
Passivi Tempi di vita elevati

Molte possibili 
forme
Flessibilità
meccanica elevata
Costi ridotti

Distanze 
operative 
limitate 
(4-5 m  in UHF)

E’ la tipologia 
maggiormente utilizzata 
nei sistemi RFID
Bande: LF, HF o UHF

Distanze 
operative come 
i passivi

Semi-Passivi
In grado di   

controllare sensori 
(temperature, 
pressione, ecc.)

Utilizzati ove necessita la 
sensoristica (catena del 
freddo, ecc.)
Bande: UHF

Durata limitata 
(batterie)Attivi

Distanze operative 
elevate

Maggiore memoria
Costi elevati 
(batteria,circuiti 
e involucri)

Utilizzati in logistica per 
tracciamento di pallet, 
container, treni, camion
Utilizzati per tracciare 
oggetti all’interno 
dell’azienda
Bande: UHF, microonde

TAG Attivi / Passivi (2)
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Confronto tra caratteristiche di TAG

Fattori chiave:
Costo
Distanza operativa

– Passivi HF (<2m)
– Passivi UHF (<6m) 
– Semi Passivi UHF (<30m)
– Attivi UHF (>30m)

Tempo di vita (batterie)
Prestazioni del chip

– Quantità di memoria
– Lettura/scrittura
– Misure di sicurezza
– Sensoristica
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Accoppiamento elettromagnetico

Antenna a spira del Reader

Antenna a dipolo
del TAG

Antenna a spira del TAG

Reader TAG

Antenna a dipolo del Reader

Reader TAG

Condizioni di “campo lontano”
(distanze lunghe rispetto alla 
lunghezza d’onda) 
Effetti del campo elettromagnetico 
(trasmissione radio)
L’antenna del TAG riflette parte della 
potenza elettromagnetica ricevuta 
(backscattering ― fenomeno simile al 
radar)

Tecnologia dei TAG passivi

Condizioni di “campo vicino”
(distanze brevi rispetto alla 
lunghezza d’onda)
Effetti del campo magnetico 
concatenato con le spire delle 
antenne (trasformatore elettrico)

Accoppiamento induttivo
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Accoppiamento induttivo
Condizioni di “campo vicino” (distanze inferiori a λ/10)
Campo magnetico concatenato con le spire delle antenne (trasformatore elettrico)
Il trasferimento di energia primario ►secondario è usato per attivare il TAG
Il secondario (antenna del TAG) varia il proprio carico (modula) ed 
il risultato (modulato) è visto nell’avvolgimento primario (antenna del Reader) 
Il chip del TAG realizza la modulazione variando il carico del proprio avvolgimento
in base ad un segnale modulante ricavato dalla lettura dei dati nella sua memoria
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Potenze & distanze operative
in accoppiamento induttivo 

In accoppiamento induttivo, l’energia trasferita è proporzionale a:
(legge di Faraday) 

Inverso della sesta potenza della 
distanza TAG – Reader
Frequenza operativa 
(in UHF circa 60 volte che in HF) 

Numero di spire dell’antenna
Area delle antenne a spira
Parallelismo fra le antenne 
(TAG e Reader)
Fattore di merito Q dell’antenna 
inversamente proporzionale 
alle perdite di energia per 

–effetto Joule nelle spire d’antenna
–correnti parassite ed isteresi nel 
nucleo ferromagnetico

TAG induttivi ad alta frequenza (UHF) che operano 
(in prossimità) all’interno di un contenitore di liquido
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Accoppiamento elettromagnetico
Condizioni di “campo lontano” (distanze lunghe rispetto alla lunghezza d’onda) 
L’antenna del TAG riflette parte della potenza elettromagnetica ricevuta (backscattering ―
fenomeno simile al radar)
Parte dell’energia rettificata  per dare potenza al TAG (circuito CA/CC diodo-condensatore)
L’energia ricavata è proporzionale all’ inverso del quadrato della distanza, è dell’ordine di 
200 μW,  troppo bassa per alimentare un trasmettitore, si modula quindi il backscatter
La modulazione del backscatter è ottenuta tramite variazione d’impedenza 
dell’antenna del TAG, durante la trasmissione del segnale del Reader
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Multibanda / Multiaccopiamento

Dual-band platform PIFA
HF / UHF

con antenne a dipolo e 
a spira integrate 

TAG UHF GEN 2 con doppia antenna UHF 
per accoppiamento elettromagnetico 

(in campo lontano) ed 
induttivo (in campo vicino)

– Impinj Inc –
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Tecnologia dei TAG passivi

Accoppiamento 
induttivo

Accoppiamento elettromagnetico
(backscattering)

Note sulle 
frequenze 
operative

Bande universali
Uso consolidato

Nel mondo, differenze 
in:

Bande di frequenza
Potenze di emissione

2,45 GHz è una banda 
(ISM) in libero uso a livello 
mondiale. Possibili 
interferenze con altre 
applicazioni (es. Wi-Fi)

Frequenze 
operative

LF 
125 kHz
134 kHz

HF 
13,56 MHz

UHF media
868 MHz EU
915 MHz USA
950 MHz Japan

UHF alta 
2,45 GHz

Distanza operativa 0,5 m 1 m 2 ÷ 6 m 4 m

Data rate (kbit/s) 2 ÷ 10 10 ÷ 100 28 ÷ 100 100 ÷ 1.000

Dimensione del 
TAG

Media
Piccola Grande Media Piccola
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Le tecnologie RFID

Contenitori
Antenne
Memorie
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Applicazioni dei TAG passivi

Frequenze 
operative

LF 
125 kHz
134 kHz

HF 
13,56 MHz

UHF media
868 MHz EU
915 MHz USA
950 MHz Japan

UHF alta 
2,45 GHz

Caratteristiche 
generali

Lettura attraverso 
liquidi

Poco sensibili ai 
metalli 

Spire d’antenna su 
nucleo di ferrite 

(dimensioni minori) 

Angolo TAG -
Reader critico

Meno costosi dei TAG LF

Possono essere usati, con 
accorgimenti, su metalli e 

in presenza di liquidi

Realizzazione su  film 
sottili

Dipendenza da angolo tra 
TAG e Reader

I meno cari e destinati a 
diffusione pervasiva 

(Gen2)

Lettura contemporanea 
di numerosi TAG a 

qualche metro

Assorbimento 
attraverso liquidi

Riflessioni da metalli

Costo potenzialmente 
inferiore 

Più sensibili dell’UHF 
media a metalli e liquidi. 

Antenna più piccola. 

Richiede uso in linea di 
vista

Applicazioni 
tipiche

Controllo accessi, 
tracciamento 

animali, 
immobilizzazione 

veicoli, ecc.

Smart card, controllo 
accessi, ski-pass, 

antitaccheggio, 
tracciamento di prodotti e 

oggetti (gestione 
biblioteche, controllo 

bagagli aeroporti), ecc.

Identificazione dei 
singoli oggetti Tracciamento beni 

Etichette intelligenti
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Contenitori per TAG passivi
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Antenne TAG passivi HF & UHF 

Antenne HF a metallo inciso

Antenna HF a filo
(senza crossover)

Antenne HF ed UHF ad inchiostro conduttore
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Dimensioni delle etichette

23mm
UHF elettromagnetico

HF induttivo 45 x 45 mm

CARD HF induttiva 45 x 76 mm

ø18 mm
CARD HF induttiva

97mm

11mm
J01

impinj

UHF elettromagnetico antenna ¼ d’onda
UHF induttivo

antenna 1 spira

9mm

45mm

45mm

45mm76mm

23mm
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Reader, portali & stampanti
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Le tecnologie RFID

Il ruolo degli Standard
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Ruolo degli Standard RFID

Bande
di

frequenza

Potenze
R.F.

Codifica
dei
Dati

Modulaz.
Protocolli

di
Comunicaz.

Requisiti
garantiti

Interoperabilità Non Interferenza

Tecniche
di

Interrogaz.

Larghezze
di

banda 
Emissione

di
spurie

Tecniche
anti

collisione
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Non Interferenza

Europa

Interoperabilità/Non Interferenza

Protocolli
proprietari

ISO/IEC 18000 series defines 
the parameters in any

Standardized Air Interface 
between RFID Reader and TAG

Interoperabilità

http://www.epcglobalinc.org/index.html
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Il ruolo degli Standard

Frequenze
differenti

Eccezioni
nazionali

Potenze
differenti

Standard
proprietari

La tendenza degli standard è di favorire
la razionalizzazione della produzione

rispetto alla
compatibilità dei fornitori

Prodotti
differenti

Criticità

OpzioniOmissioni
Regolamentazione

regionale

Non InterferenzaInteroperabilità
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Contributi nazionali agli Standard

Probabile 
referente ISO

TECNOLOGIE INFORMATICHE E LORO 
APPLICAZIONI
ENTE di NORMAZIONE FEDERATO all'UNI

Probabile 
referente EPCglobal

Associazioni che raggruppano: vendor (produttori e fornitori) e utilizzatori

ASSOKNOWLEDGE

Dal 2008:
“Cabina di Regia” Nazionale

istituita da:
Ministero dello Sviluppo Economico – Comunicazioni

Con partecipazione di: Garante Privacy, CNIPA, ecc.

http://www.epcglobalinc.org/index.html
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Le tecnologie RFID

Protocolli di comunicazione
Reader − TAG
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Protocolli di comunicazione 

谁六？
будут вами??
Wer sind Sie?
Qui es tu ?

Who are you ?
Chi sei ?

我是 01-0000A4F-001AD-000000001

Per comprendersi Reader e TAG devono parlare stessa lingua
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Gli standard
si avviano

“faticosamente”
a convergenza

Protocolli di comunicazione 

Protocolli
proprietari

ISO/IEC 18000 series defines 
the parameters in any

Standardized Air Interface 
between RFID Reader and TAG

La lingua che Reader e TAG parlano tra loro

http://www.epcglobalinc.org/index.html
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Protocolli di comunicazione ISO

ISO/IEC 18000 series defines 
the parameters in any

Standardized Air Interface 
between RFID Reader and TAG

18000-1 Reference architecture and definition of parameters to be standardized 

Defines the communications protocol used in the air interface & forward and return link parameters for technical attributes 
including, operating frequency, operating channel accuracy, occupied channel bandwidth, maximum EIRP, spurious emissions, 
modulation, duty cycle, data coding, bit rate, bit rate accuracy, bit transmission order, and where appropriate operating 
channels, frequency hop rate, hop sequence, spreading sequence, and chip rate.

18000-2
Air Interface Communications  below 135 kHz
≡ FDX tags operate at 125 kHz. 
≡ HDX tags operate at 134,2 kHz

18000-3 Air Interface Communications at 13.56 MHz
18000-4 Air Interface Communications at 2.45 GHz

18000-6
Part 6 - Parameters for Air Interface Communications at 860 – 960 MHz
≡ Type A uses Pulse Interval Encoding (PIE) in the forward link, and an adaptive ALOHA collision arbitration algorithm. 
≡ Type B uses Manchester in the forward link and an adaptive binary tree collision arbitration algorithm. 

18000-7 Parameters for active air interface communications at 433 MHz

Attività
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Protocolli di comunicazione EPCglobal

Electronic Product Code

Codice Identificatore di oggetti
Simile al codice a barre, maggiori informazioni
Identifica singoli oggetti anzichè classi
Restituito dai TAG all’Interrogazione
Utilizzato come chiave di ricerca in una
base di dati, consente di ricavare
informazioni particolareggiate
sul singolo oggetto

Class 0
Gen1

UHF
▬

Passivi
▬

Solo lettura 
(read-only)

• Sono i tipi più semplici
• EAS (Electronic article surveillance)
• Annunciano solo la loro presenza 

quando transitano nel campo generato 
da un’antenna.

Class 1
Gen1

HF – UHF
▬

Passivi
▬

Scrivibili una 
sola volta
(WORM)

• Dati in memoria scritti in fabbrica

Class 1
GEN2

UHF
▬

Passivi
▬

Scrivibili una 
sola volta

(WORM – write-
once, read-many)

• Di uso globale, comprendono la classe 
0, la classe 1 e caratteristiche di ISO 
18000-6

• Maggiore velocità di lettura 
• Maggiore efficienza spettrale
• Maggiore raggio di copertura
• Disattivabili x privacy

Attività

http://www.epcglobalinc.org/index.html
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Reader

Protocolli anti-collisione

Dite il vosto nome !

TAGs

# # # #

I protocolli anti-collisione ordinano le risposte dei TAG 

Risposte disordinate 
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Reader

Protocolli anti-collisione

Dite il vosto nome !

TAGs

I protocolli anti-collisione ordinano le risposte dei TAG 

Risposte ordinate Paolo
Francesca

Martina

Luca
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Protocolli anti-collisione 

ISO 18000-6 Type A – Probabilistic ALOHA ISO 18000-6 Type B – Binary tree protocol

Parameter ‘Q’
set up to control the probability 

a TAG will respond 

ISO 18000-6 Type C – Gen2 TAGs – Slotted ALOHA

Put TAG to sleep
after being read

Reader must ‘listen before talk’ to avoid channels already in use 

La generazione attuale non risolve interamente i conflitti
in caso di diffusione pervasiva di TAG
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Tecniche di sicurezza
(è disponibile una presentazione separata)

Le tecnologie RFID
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Tecniche di Sicurezza

Killing:
disabilitazione totale; dati non più accessibili
Clipping:
disabilitazione parziale; dati accessibili solo in prossimità
Cloaking:
password prima di rispondere e/o 
scrivere sezioni di memoria
Crittografia asimmetrica: sicurezza
Firma elettronica: integrità dei dati

TAG Gen2
Scarsa capacità di calcolo
Abilitazioni/disabilitazioni su base password

Carte senza contatto
Autenticazione & Crittografia simmetrica
Standard proprietari: Mifare (Philips), Felica (Sony)
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Codifiche dati
& Modulazioni

Le tecnologie RFID
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Codifiche

Trasferimento di energia

Massimizzare

Minimizzare
Manchester / PIE

(agevole estrazione della temporizzazione)
Miller / FM0

(eliminazione componente a frequenza zero)

Reader TAG

TAG Reader

Reader TAG

TAG Reader
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Modulazioni

ASK – (Amplitude Shift Keying) – modulazione d’ampiezza binaria 
– il segnale modulante (binario) causa la variazione 

tra due ampiezza della portante –
≡ Double Side Band-Amplitude Shift Keying (DSB-ASK)
≡Single Side Band-ASK (SSB-ASK)
≡Profondità di modulazione (0÷100 %)

Phase Reversal-ASK (PR-ASK)
– il segnale modulante (binario) causa lo spostamento di 

fase di 180° della portante –
≡la rivelazione su base dell’ampiezza del segnale ricevuto

– non della fase –

FSK – (frequency shift key) 
– il segnale modulante (binario) causa lo spostamento della portante tra due frequenze –

– modulazione semplici – bassa complessità circuitale
– modulazione binaria di – ampiezza – fase – frequenza
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Trasferimento energia Reader–TAG

Trasferimento energia Reader–TAG

FDX (Full duplex)

HDX (Half duplex)

Trasferimento dati Reader–TAG

Trasferimento dati TAG–Reader

Trasferimento dati Reader–TAG

Trasferimento dati TAG–Reader

Modalità di trasmissione del Reader

Trasmissione della portante in continuità per assicurare che il TAG
riceva energia sufficiente, per effettuare la rivelazione e rispondere

Gestione dell’occupazione dei canali
(da parte del Reader)
Listen Before Talk
(non trasmettere se il canale è occupato)
Frequency Hopping
(scelta canale con algoritmo casuale)

Modulazione del Reader
Sistemi LF  FSK
Sistemi HF e UHF ASK − DSB

ASK − SSB
PR-ASK
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Risposte “fuori banda” del TAG

Come generare una sottoportante:
il TAG non è equipaggiato con un trasmettitore ma modula il carico 
(accoppiamento induttivo) o il backscatter (accoppiamento elettromagnetico)

le tecniche di codifica dei dati modulanti determinano lo spettro di 
frequenza del segnale re-irradiato

Il TAG genera una sottoportante per evitare che il segnale di risposta
(modulato) abbia la stessa frequenza del segnale di interrogazione
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Generazione della sottoportante

La generazione della sottoportante avviene incrementando il numero di 
transizioni presenti nell’ambito dell’intervallo di tempo dedicato alla 
trasmissione di un simbolo codificato (fattore M) 

Al crescere di M si generano sottoportanti a frequenze via via più distanti 
dalla portante 

Lo standard ISO 18000-6 Type C (Gen2) impiega nel verso TAG ►Reader, 
codifica di Miller con differenti valori di M (sub-carrier rates) (ad esempio 
M=2, 4, 8)
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Frequenze, potenze e 
Tecnologie derivate

Le tecnologie RFID
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EPC class1 gen2

ISO 18000-2 ISO 18000-3 ISO 18000-7 ISO 18000-6 ISO 18000-4

125,5 kHz
134,2 kHz 13,56 kHz Bande433 MHz

865,6÷867,6 MHz―EU
902÷928 MHz―USA

950 MHz―Japan
2,4 GHz

IEEE 802.11 b,g

WiFi

Logistica ed
identificazione di oggetti

EPC class0 gen1

ISO 15693

ISO 14443
EPC class1 gen1

UHF

EPC class1 gen1 HF

ISO 11784

ISO 11785

ISO 14223

Identificazione
animali

Carte elettroniche

Standard/Applicazioni/Frequenze

IEEE 802.15.3

ZigBee

Wibree

Bluetooth

ISO 28361
ISO 21481
ISO 18092

NFC
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TAG passivi RFID

ShortRangeDevices TAG attivi RFID
NearFieldCommunication
Zig Bee
ecc.

Frequenze/Potenze in Europa

«senza interferenza e senza protezione»

gli apparati RFID non devono generare interferenze
per altri servizi di radiocomunicazione
non si può pretendere protezione degli apparati RFID
da interferenze derivanti da altri servizi
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TAG attivi RFID (UHF) (logistica)

TAG UWB (radiolocalizzazione)

NearFieldCommunication
(pagamenti “senza contatto” – info su oggetti)

Zig Bee
(sensori/attuatori per domotica in rete MESH)

ecc.

Tecnologie attive di prossimità

ShortRangeDevices
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2006/771/CE (11.11.2006)

Armonizzazione di Frequenze/Potenze per SRD 
(“apparecchiature a corto raggio” ma anche TAG attivi 
RFID) nelle bande: HF 27 MHz

VHF 40 MHz
UHF 868÷870 MHz
UHF 2,5 GHz
SHF 5,7 GHz

“Decisioni” della Commissione UE

2006/804/CE (25.11.2006)

Armonizzazione di Frequenze/Potenze
in banda UHF tra 865 ed 868 MHz  

per TAG passivi RFID
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Bande LF (liquidi & metalli)

RFID passivi ad accoppiamento magnetico (spesso antenne in ferrite)
LF bande definite dall’ISO per l’identificazioni di animali ed altre applicazioni

TAG di tipo FDX a 125 kHz
HDX a 134.2 kHz

Bande allocate in modo abbastanza 
compatibile in tutto il mondo
Applicazioni in contatto con:

– liquidi (corpi animali/umani)
– Metalli (antifurti, 

identificazioni di parti mecaniche)
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Banda HF 13,56 Mhz la “banda universale”

RFID passivi ad accoppiamento magnetico
sono stati storicamente i primi ad essere realizzati 
Le banda 13,56 Mhz è allocata in modo compatibile in tutto il mondo
Ad oggi la banda 13,56 MHz è sicuramente accettata 
in tutto il pianeta per una grande variètà di applicazioni:

Smart card per identificazione e controllo accessi
“Etichette intelligenti”
Controllo bagagli negli aeroporti
Identificazione di contenitori (pallet, container) in logistica
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USA: Banda 2,45 GHz
sostanzialmente coincidente con quella europea
Standard ISO 18000-4 per TAG passivi & attivi

Europa: “Decisione” 2006/771/CE
Banda SRD 2.400 ÷ 2.483,5 MHz
Potenze: 10 mW e.i.r.p

In Europa sono commercializzate 
applicazioni con TAG attivi
a bassa potenza (10 mW)

Banda UHF alta (2,4 GHz)

Esistono RFID
che comunicano 
con standard WiFi

esisterebbe anche la “Raccomandazione” ERC/REC 70-03  Annesso 11 RFID
Banda: 2446÷2454  MHz  ║ Potenze e.i.r.p. : 500 mW outdoor − 4 W indoor
Non implementata in Italia e scarsamente in Europa causa 
possibili interferenze con sistemi quali: Wireless LAN, WiFi, Bluetooth, ecc. 
In Italia il PNF prevede: WAS/R-LAN: 2400÷2483,5 MHz 100 mW e.i.r.p

In EuropaIn Europa
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Banda UHF media 865÷868 MHz

l’identificazione degli oggetti

RFID passivi
ad accoppiamento elettromagnetico

In banda UHF operano i nuovi TAG RFID passivi 
“Generation2”

che si stanno affermando sul mercato mondiale 
come candidati all’applicazione massiva sui singoli oggetti 
Questo corrisponde alla produzione di 
centinaia di miliardi di TAG da parte dell’industria 
Le bande di frequenza UHF sono differenti 
nelle diverse regioni ed i TAG operano a larga banda
In Europa i TAG passivi UHF operano tra 865 ed 868 MHz 

RFID attivi
Operano come “non specific SRD” in 
alcune bande UHF situate tra 868 ed 870 MHz
Sono impiegati in logistica per applicazioni “closed loop”
in container, pallet, ecc. (TAG riusabili)
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in Europa

867,6865,6865,0

2 W

0,5 W

5 mW

100mW

868,015 Canali da 200 kHz

1 151412111098765432 13

Bande RFID
(TAG passivi)

2 W

0,5 W

25 mW

5 mW

868,7

868,6

869,2

869,4

869,65

869,7 870,0

Bande SRD
(anche TAG attivi RFID )

10 canali ad 
alta potenza

Canalizzazione a 25 kHz
Opp. canale unico

Decisioni Commissione UE   2006/804/CE
2006/771/CE
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Frequenze

870865 902 928

Potenze
ERP

Europa
Banda 5 MHz
Potenze da 5mW a 2W
Varie canalizzazioni

950 956

Cina-1
Banda 4,5 MHz

840,25 – 844,75 MHz
2 W ERP

20 canali da 250kHz
Frequency Hopping

0,5W

Korea
Permesse sia frequenze Americane 

sia (con preferenza) frequenze  Europee

840,2 844,7

2,45W

“Alta potenza Europa”
Banda 2 MHz

865,6 - 867,6 MHz
2 W ERP

10 canali da 200 KHz
Lissen Before Talk

USA
Banda 26 MHz

4W EIRP
52 canali da 500 kHz
Frequency Hopping

Giappone
Banda 6 MHz

10mW÷4W EIRP
con licenza

Cina-2
Banda 4,5 MHz

920,25 – 924,75 MHz
2 W ERP

20 canali da 250kHz
Frequency Hopping

924,7920,2

Frequenze & Potenze nelle bande UHF
nel mondo

2W
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Criticità per i TAG UHF:

Tecnologia a larga banda

La non uniformità delle bande UHF nel mondo
richiede la costruzione di TAG in grado di 
rispondere a larga banda
I chip dei TAG gen2 sono intrinsecamente a larga banda
E le antenne ??? 
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Gli obiettivi non devono essere le alte potenze
o il gran numero di canali ma 

Potenze, frequenze e numero di canali
uniformi in tutto il mondo

Un maggior numero di  canali consente di far convivere
un maggior numero di  Reader nell’ambiente
Una maggiore potenza consente di leggere
– A distanza più elevata 
– Più velocemente (oggetti in moto)

Un TAG disallineato in frequenza con il Reader
subisce gli stessi effetti di una potenza più bassa 

Criticità per i TAG UHF:
Vantaggi competitivi
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Tecnologie dei TAG attivi

Sono ricetrasmettitori governati da logiche di controllo

– Il tempo di vita del TAG coincide con 
quello della sua batteria

– In alternativa, ricavare energia dall’ambiente
• celle fotovoltaiche
• vibrazioni
• differenze di temperatura

− Minimizzare il consumo ad ogni livello
• Sensore
• Elaborazione
• Comunicazione
• Strategie di sonno/veglia

La sfida principale riguarda le problematiche energetiche

Non trascurare le problematiche ambientali
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Attivi & semi passivi
Attivo UHF

Semi Passivo
UHF

Attivo UHF
con sensore
temperatura

Attivo UHF
con GPS

Semi Passivo UHF
con batteria piatta

per etichette stampabili
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Applicazioni dei TAG attivi

Frequenze 
operative

UHF bassa 
433 MHz

UHF media
868 MHz EU
915 MHz USA
950 MHz Japan

UHF alta 
2,45 GHz

Microonde
5,8 GHz

Note sulle 
frequenze 
operative

Standard
ISO 18000-7

(poco usato in 
Europa)

Nel mondo, differenze 
in: 

Bande di frequenza
Potenze di emissione

Standard
ISO 18000-4

(poco usato in Europa)

2,45 GHz è una banda (ISM) in 
libero uso a livello mondiale. 
Possibili interferenze con 
altre applicazioni (es. Wi-Fi)

Applicazioni tipiche
Logistica, gestione magazzino, supply
chain management, tracciamento di 
pallet e contenitori, ecc.

Sistemi di pedaggio 
elettronico, tracciamento 
flotte, tracciamento beni.

Telepass

Utilizzata per  letture in 
velocità (fino a 400 km/h) 
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Le tecnologie RFID

Ulteriori tecnologie
di prossimità

NFC
ZigBee
UWB
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Near Field Communication
Caratteristiche NFC: 

Apparati derivati dalla tecnologia delle 
carte senza contatto e RFID
Comunicazione a corto raggio (≈10 cm)
Integrazione nello stesso chip delle funzioni
di una smartcard senza contatto e di un Reader
Frequenza operativa 13,56 MHz (come le smart-card) e 
compatibilità opzionale, con le carte ISO/IEC 14443 o ISO/IEC 15693
Comunicazione a moderato bitrate (max velocità 424 kbit/s).
Dal lato utente l’NFC è tipicamente incorporato in un telefono 
cellulare o un PDA, dal lato del terminale per ticketing o pagamento 
merci, l’NFC sarà incorporato in obliteratrici di biglietti, parchimetri, 
terminali POS, tornelli d’ingresso, ecc.
Principali applicazioni che comprendono le transazioni per 
ticketing e pagamenti sicuri (utilizzando come portafoglio carte di 
credito o SIM per telefonia mobile)

P506iC
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NFC

Un NFC è l’accoppiamento (in un solo circuito) 
di un Reader (attivo) e di un TAG (passivo e/o attivo) con
caratteristiche delle carte senza contatto (“Proximity cards” ISO 14443)
adatte a scambio dati sicuro ed a pagamenti elettronici

Tipicamente l’NFC viene inserito in un apparato che provvede:
– all’interfaccia uomo macchina (se necessaria)
– al collegamento in rete con i sistemi di transazione finanziaria
– a fornire l’energia per il funzionamento

La tipologia di comunicazione è del tipo peer to peer: 
– l’apparato che può effettuare la transazione verso un altro apparato, 

viene avvicinato dall’utente alla giusta distanza operativa 
– “sveglia” il suo potenziale corrispondente attraverso l’interrogazione 

di un Reader ad un TAG passivo. 
– a questo punto la comunicazione può proseguire sia in modo 

attivo–passivo che in modo attivo–attivo, compiendo le procedure
per mettere in piedi un canale sicuro ed effettuare la transazione. 
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Applicazioni NFC
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Sensori/attuatori in rete Mesh: ZigBee

Rete a radiofrequenza “di prossimità”
gestisce sensori ed attuatori
Piccole reti radio autoconfiguranti ed economiche per 
comunicazioni a breve raggio e basso consumo di potenza;
esigenze non soddisfatte da Bluetooth o WiFi
La rete può raggiungere un numero elevatissimo di nodi
(fino ad un max di 65000). 
Comunicazioni tra i nodi a breve raggio (fino a 100m), 
sfruttando il multi-hop si può estendere l’area di azione
del nodo controllore a diversi Km
Basso bit rate (20, 40 e 250 kbps)
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Ad hoc networking in ZigBee

ZigBee End Device (RFD or FFD)

ZigBee Router (FFD)

ZigBee Coordinator (FFD)

Mesh Link

Star Link

Rete che si autoconfigura, “non” gerarchica nella quale 
I nodi possono assumere la capacità di instradamento selettivo 
In una rete di nodi Zigbee esiste un solo nodo controllore
Uno dei nodi può avere funzionalità di gateway verso rete esterna
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Standard & Protocolli ZigBee

Standardizzato in ISO nella famiglia degli standard IEEE 802.15 WPAN 
(Wireless Personal Area Networks) 

802.15.4 definisce i “livelli bassi”
(in senso OSI) di ZigBee, 
ovvero infrastruttura 
di comunicazione 
e logica di controllo 
semplice e leggera 
per dispositivi 
che comunicano tra loro 

Schema IEEE MAC e 
auto-configurazione

Silicon

PHY LAYER
2.4 GHz     915MHz     868 MHz

MAC LAYER
MAC LAYER

NETWORK LAYER
Star/Cluster/Mesh

APPLICATION INTERFACE

APPLICATIONS

Application ZigBee Stack

Customer

IEEE
802.15.4

ZigBee 
Alliance

SECURITY

Silicon

PHY LAYER
2.4 GHz     915MHz     868 MHz

MAC LAYER
MAC LAYER

NETWORK LAYER
Star/Cluster/Mesh

APPLICATION INTERFACE

APPLICATIONS

Application ZigBee Stack

Customer

IEEE
802.15.4

ZigBee 
Alliance

SECURITY

PHY LAYER
2.4 GHz     915MHz     868 MHz

MAC LAYER
MAC LAYER

NETWORK LAYER
Star/Cluster/Mesh

APPLICATION INTERFACE

APPLICATIONS

Application ZigBee Stack

CustomerCustomer

IEEE
802.15.4

ZigBee 
Alliance

SECURITY
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Interfaccia radio ZigBee

2.4 GHz

Channels 11-26

2.4835 GHz

5 MHz

2.4 GHz 
PHY

2.4 GHz

Channels 11-26

2.4835 GHz

5 MHz

2.4 GHz 
PHY

Interfaccia radio DSSS (Direct Sequence Spread Spectrum)
Accesso basato su tecnica CSMA-CA
(Carrier Sense Multiple Access with Collision Avoidance)
Power management per assicurare bassi consumi
Basso costo (rispetto a soluzioni Bluetooth)
Frequenze: 

– 16 canali nella banda ISM 2.4 GHz
– 10 canali nella banda 915 MHz
– 1 canale nella banda 868 MHz 
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ZigBee vs RFID attive

L’utilizzo di strumenti di cifratura avanzati (Encryption, Authentication) 
previsti dallo standard ZigBee lo rende indicato per operazioni ove si 
richieda un trasferimento sicuro di dati
I nodi ZigBee possono operare fino a distanze di qualche decina di metri 
(max distanza 100 metri); la distanza può essere regolata per il tipo di 
servizio, variando la potenza emessa dai nodi, rimanendo comunque entro 
limiti di qualche decina di mW
Disponendo di una rete di nodi ZigBee è possibile implementare non solo i 
servizi tipici basati sul binomio RFID/lettore di RFID, ma anche quelli 
caratteristici di una rete di dispositivi che possono comunicare e interagire 
tra loro (building automation, industrial automation, ecc.).
Il costo di un nodo ZigBee, grazie alla completa integrazione su unico chip, è
competitivo rispetto al costo delle attuali e-tag attive e dei chip Bluetooth

Tecnologie
e-tag attive

Standard Frequenze
[MHz]

Data rate
[kbps]

Distanza
[m]

Sicurezza Costo Num. di
dispositivi

Campo applicativo

RFID
attiva

ISO/IEC 
18000

433, 868/916
2450, 5800

30-120 ≤100 media
Tag medio

Reader 
alto

≤2000 Logistica / gestione
magazzino

868/916
2450

Automazione
industriale, di edifici, 

reti di sensori
216Nodo

ZigBee
IEEE 

802.15.4 fino a 250 ≤ 100 alta basso
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TAG attivi in Ultra Wide Band

Senza portante

Amplissima diversità in frequenza

Resistenza ad interferenze per cammini multipli
(adatti alla radiolocalizzazione)

Capacità di penetrazione attraverso ostacoli

Bassa densità di potenza

Modulazioni a dispersione di spettro
Ultra Wide Band – UWB
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Codificatore
di canale

Codificatore
di canale

DemodulatoreDemodulatoreRete

Dati da trasmettere

Dati ricevuti

Segnale
a dispersione

di spettro

periodo di 1 bit

Guadagno di processo = 
10log (bitrate della sequenza pseudocasuale / bitrate dei dati)

Somma modulo 1 (EXOR)

Dati da trasmettere

Sequenza pseudo casuale

Generatore
di sequenze

pseudocasuali

Generatore
di sequenze

pseudocasuali

Somma modulo 1 (EXOR)

Oscillatore
locale

Oscillatore
locale

Generatore
di sequenze

pseudocasuali

Generatore
di sequenze

pseudocasuali

Decodificatore
di canale

Decodificatore
di canaleModulatoreModulatore

UWB “Direct Sequence”
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Radiolocalizzazione con TAG UWB
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Tecnologie di prossimità a confronto

Tecnologie wireless  
Proprietà Wi-Fi Bluetooth ZigBee UWB NFC 

Frequenza 
802.11b/g: 2,4 

GHz 
802.11a: 5 GHz 

2,4 GHz 
2.4 GHz 

868 MHz (in EU) 
915 MHz (in USA) 

3,1-10,6 GHz 13,56 MHz 

Data rate 
802.11b: 11 

Mbits/s 
802.11a/g: 54 

Mbits/s 

1 Mbits/s 
20 kbits/s 
40 kbits/s 

250 kbits/s 
100÷500 Mbits/s 100÷400 

Kbit/s 

Raggio di 
copertura (m) 50-100 10 50-100 10 0,1 

Topologia Punto-Multipunto Piconet ad 
hoc 

Stella, peer-to-
peer, 

Cluster-tree 
Punto-a-Punto Punto-a-

Punto 

Complessità Alta Alta Media/Bassa Media Bassa 

Consumo Alto Medio Molto Basso Basso Basso /  
Nullo(passivo) 

Applicazioni 
WLAN,trasferiment

o di file, 
collegamento ad 

Internet 

Auricolari 
per PC, 
cellulari, 

ecc. 

Controllo 
apparecchiature ed 

ambienti, 
Domotica, Reti di 

sensori, 
Apparecchiature 

medicali, ecc. 

Telerilevamento 
Trasferimento 

immagini e 
filmati 

Ticketing / 
Micro 

Pagamenti 
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Per saperne di più:

Download dal sito

www.RFID.FUB.it

Per comunicare con gli autori: Paolo Talone talone@fub.it
Giuseppe Russo russo@fub.it
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